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Jak korzystaé z CIS i co mozna tam zrobié

Aplikacje

Krzysztof Nawrocki

16 grudnia 2014



* Grupy I tematy naukowe
- Zespot Analiz Reaktorowych (ZAR)
- Centrum Doskonatosci MANHAZ
- Complex Systems Team
- Obliczenia HEP i Astrofizycznych
- Projektowanie i symulacje PET
- Inne (duzo innych)
e Granty obliczeniowe

- https://www.cis.gov.pl/pl/granty-obliczeniowe




« Zasoby obliczeniowe
- 285 TFLOPS
- 13760 rdzeni obliczeniowych
- 3PB przestrzeni dyskowej
- 83456 GB RAM
« Klastry
- HPC
- GRID
- Big Data
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e WWW.CIS.goV.pl

« wiki: doc.cis.gov.pl/cis
- https://doc.cis.gov.pl/cis/index.php/Oprogramowanie_naukowe
« seminaria CIS

« spotkania deweloperéw CIS

- https://doc.cis.gov.pl/cis/index.php/Rozwoj_oprogramowania



« Oprogramowanie naukowe

- np.: Ansys Fluent, OpenFOAM, Mathematica, MATLAB, Simulink, MDCS, CPLEX,
Maxima, R, Geant4, GATE, CORSICA, Fluka, Flair, PFLOTRAN, MCNP, Trio_U,
SCALE, GAMESS, ROOT, ...

* Oprogramowanie narzedziowe

- np.: gcc, openbd, Intel Cluster Studio, PGI, blas, lapack, boost, openmpi, mpich2, ...
* wiecej: moduty srodowiska

- https://doc.cis.gov.pl/cis/index.php/Moduty Srodowiska

- np: module avail, module whatis, module help, module list
module load <nazwa>, module unload <nazwa>



Wiki

Wsparcie: helpdesk.cis.gov.pl

Repozytorium kodu: GIT / Gitolite

- https://doc.cis.gov.pl/cis/index.php/Repozytorium_kodu_dla
uzytkownikow _klastra

Monitoring uzycia licencji
Wewnetrzny ,Dropbox“: seafile.cis.gov.pl



« klaster NCBJ-CIS
- http://gstat2.grid.sinica.edu.tw/gstat/site/NCBJ-CIS
« zasoby

- CPU: 1100 rdzeni obliczeniowych
— przestrzen dyskowa: ok. 600 TB
- fgcze do swiata: ~ 5 Gbps

* Wwspierane organizacje wirtualne (VO)

- LHCDb (T2D)
- CMS (T2_PL_Swierk)
* maszyna dostepowa

— gridui.cis.gov.pl

T2_CN_Beijing (0%)
TZ_PL_Swierk (3%)

T2 Readiness Rank last 30 days (+SD %) [2014-12-01]

T2_IT_Pisa (0%)
T2_IT_Legnaro (0%)

T2 _CH CERN_AI (0%)
T2_DE_DESY [0%]
T2_UK_SGrid_RALPP (0%)
T2_HU_Budapest (0%)
T2_KR_KNU [0%)
TZ_RU_JINR (D%)
T2_TH_CUNSTDA (0%)
T2_U5_Caltech (0%)
T2_IT_Rome (0%)
T2_iT_Bari (0%)

T2_FR_GRIF_LLR (17%)
T2_ES_CIEMAT (20%)
T2_UK_London_IC (0%)
T2 _US_MIT (3%])
T2_US_UCSD {0%)
TZ_BR_SPRACE (0%)

T2 _CH_CERN_TO (0%)
2_UK_London_Brunel {7%)
T2_CH_CERM [0%)
T2_ES_IFCA (0%)

T2 CH_CERN_Wigner (0%)
TZ_FI_HIP (3%)
T2_RU_IHEP (0%)
T2_FR_IPHC (0%)
T2_US_Wisconsin (3%)
T2_CH_CERN_HLT (0%)
T2_AUCINR (7%)
T2_US_Florida (0%)
T2_FR_GRIF_IRFU (27%)
T2_CH_CSCS [0%)
T2_US_Vanderbilt (0%)
T2_BE_UCL (0%)

T2 UA KIPT (0%)

T2_AT Vienna (0%)
TZ_DE_RWTH (7%)

T2 _FR_CCIN2P3 (0%)
T2_UK_SGrid_Bristol (0%]
T2_US_Purdue (0%)
T2_PT_NCG_Lisbon (0%)
T2_(5_Nebraska (0%)
T2_PL_Warsaw (0%)
T2Z_BE_IIHE (17%)
T2_IN_TIFR (0%)
T2_EE_Estonia (0%)
T2_TW_Taiwan (0%)
T2_TR_METU (0%)
T2_MY_UPM_BIRUNI [0%)
T2_BR_UER] (0%)
T2_RU_PNPI (0%

T2 RUTSING (0%)
T2_GR_loannina (0%)
T2 _RU_RRC_KI (0%)
T2_RU_ITEP (0%)
TZ_PK_NCP (0%)

41/58 >80%
17/58 -80%

1 1
0 20 40 60
Site Readiness %

ol v b i

2l
.



;w 3 T A

: jflll |||ﬁhﬁl 4__

» Big Data to analiza danych o wielkigj

- objetosci, réoznorodnosci, zmiennosci
 Dedykowane narzedzia

- Apache Hadoop — MapReduce (+ Pig, HBase, Solr, Mahout...)

- Apache Spark — lazy evaluation (+ MLLIib , GraphX, Spark
Streaming)

« Instalacja testowa w CIS

— 0ok. 200 rdzeni obliczeniowych, 10 TB przestrzeni dyskowej
- oparta na dystrybucji CDH5 (Cloudera)
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Zapraszamy



JAK UZYSKAC DOSTEP DO

Y <

KLASTRA CIS

MICHAL WOJCIK

NETWORK SECURITY TEAM




Charakterystyka zespotu

Tworzenie | administracja politykg bezpieczenstwa

Wewnetrzne testy penetracyjne
Dwoch czionkéw zespotu z certyfikatami CEH € EH

Analizy bezpieczenstwa

Wewnetrzne audyty bezpieczenstwa

Wdrazanie mechanizmow bezpieczenstwa ’
Administracja systemem IDS/IPSE/M | SIEM E2Wik4]
Monitoring infrastruktury i eccdiE
Administracja siecig@™»ml per [/7] ARISTA
Reagowanie na incydenty bezpieczenstwa
Administracja platformag wirtualizacjiLm




Kto moze otrzymaé dostep do klastra CIS

Pracownik Narodowego Centrum Badan Jadrowych

Pracownik spoza NCBJ

Po uzyskaniu grantu obliczeniowego, bgdz dotgczeniu do zespotu juz
realizujgcego obliczenia.




Mechanizm dostepu do klastra

Dostep mozna uzyskac na dwa sposoby:
VPN

Konieczna doktadna weryfikacja tozsamosci uzytkownika
(certyfikaty)

Wykorzystuje PKI oraz kryptografie asymetryczng
CIS CA wystawia oraz uniewaznia certyfikaty

Petna funkcjonalnosc¢ (dostep graficzny — zdalny pulpit lub
konsola), wszystkie dostepne licencje

SSH bez VPN

bezposredni dostep do serwera dostepowego o mocno
ograniczonej funkcjonalnosci — jedynie terminal, brak licencji na
niektore programy

ui.cis.gov.pl port 22222




Procedura uzyskania dostepu do klastra CIS

Zapoznanie sie z regulaminem dostepnym na stronie

wydrukowanie go oraz podpisanie.

Ztozenie wniosku o certyfikat za pomocg aplikacji na
stronie

Spotkanie z administratorem CA.
W Swierku w budynku 88 pok. 103
W Warszawie na ul. Hozej 69

Na spotkanie nalezy zabracC ze soba:
dowod tozsamosci
podpisany regulamin
przenosng pamiec flash




Na spotkaniu..

W trakcie spotkania:
Weryfikowana jest tozsamosc¢ uzytkownika.

Zaktadane jest konto do maszyn dostepowych klastra.
Zostaje podpisany certyfikat uzytkownika.

Uzytkownik dostaje instrukcje dostepu do klastra.




Gdy chcemy sie potaczye...

Za pomocga tunelu VPN:

Niezbedne sg wczesniej otrzymane trzy pliki:
iInazwisko.key — plik z kluczem prywatnym

iInazwisko.crt — plik z certyfikatem uzytkownika

ca.crt — publiczny certyfikat Centrum Autoryzacji




Konfiguracja potaczenia VPN

System Windows
Wymagany jest klient OpenVPN oraz plik inazwizko.ovpn

Linux - Network Manager
Mac OS X - program Tunnelblick

https://ca.cis.gov.pl/vpn_howto.php




Przedtuzenie waznosci certyfikatu

Kazdy certyfikat uzytkownika wydany zostaje z
okreslong datg waznosci.

Koniec daty waznosci sygnalizowany jest automatycznie
poprzez wiadomosc¢ e-maill.

Instrukcja jak przedtuzy¢ waznosc certyfikatu znajduje
sie na stronie:

Po wygenerowaniu wniosku o podpisanie nowego
certyfikatu (przedtuzenie waznosci obecnego), nalezy
,recznie” przestac go do administratora CA:




ECURITY

MICHAL WOJCIK

NETWORK SECURITY TEAM




/asoby obliczeniowe

Dostep 1 uruchamianie zadan

Piotr Wasiuk
Warszawa, 16 grudnia 2014




Spis tresci

- Wprowadzenie;

» Struktura systemu klastra;

- Dostepne zasoby obliczeniowe;

- Uzyskiwanie dostepu do klastra obliczeniowego CIS;
« Uruchamianie proceséw obliczeniowych;

- Dokumentacja oraz uzyskiwanie pomocy;



Struktura systemu klastra CIS

Accesing CIS cluster resources
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Dostepne zasoby obliczeniowe

» Serwery marki HP:
5 24 serwery wyposazone w 4 procesory marki AMD (model:
Opteron(TM) 6276 @2.3GHz)
s 64 rdzenie / serwer;
= 256GB pamieci RAM;
» 4 x Ethernet 10Gbit/s + 2 x Infiniband 40Gbit/s;
= Wydajnos¢ serwera: 588.8 GFLOPS;
- Serwery marki SuperMicro:

= 118 serwerow wyposazonych w 2 procesory marki Intel
(model: Intel(R) Xeon(R) CPU E5-2680 v2@2.80GHz)

= 20 rdzenie / serwer (40 rdzeni z uwzglednieniem HT)
= 128 GB pamieci RAM;

» 1 X Ethernet 10Gbit/s + 1 x Infiniband 40Gbit/s;

= Wydajnos¢ serwera: 448 GFLOPS;




Dostepne zasoby obliczeniowe

- Ponadto, kazdy z serwerow posiada zamontowane

nastepujace zasoby dyskowe:

= Lokalny system plikow (scratch) oparty o dyski SSD
zapewniajacy wydajnos¢ na poziomie ~500MB/s;

= Wspoldzielony system plikow (home) — macierz
marki NetApp o wydajnos$ci do 1GB/s (interfejs
Ethernet 10Gbit/s);

= Wspoéldzielony system plikow (Lustre) —
wysokowydajny system plikow na tymczasowe dane

obliczen (ok 2.5GB/s, poprzez interfejs Infiniband
40Gbit/s);



Dostep do klastra CIS - serwery

- Serwery dostepowe:
= Interfejs dla uruchamiania zadan obliczeniowych;
= Jedyne maszyny o bezpoSrednim dostepie;

- Dostepne protokoly:

o SSH:

- port 22 z obslugg przekierowywania systemu X11;
- port 22222 dla serwera Ul.cis.gov.pl dostepnego
spoza siecl VPN;
s VNC:
» porty 5901-5907 — wybierane w zaleznoSci od
wymaganego trybu graficznego;



Dostep do klastra CIS - serwery

Zestawlienie serwerOw dostepowych w systemie
klastra CIS:

NEVAVE Dostepne protokoty

serwera

Dostepnosé

Tak:

Usrint2.cis.gov.pl Wewnatrz sieci VPN bort: 22 Nie
: . e Tak; Tak; porty
.Cis.gov. W t VPN
Interactive0001.cis.gov.pl ewnatrz sieci bort: 22 5001-5907
Tak; Tak; porty

' .Cis.gov. W ieci VPN
Interactive0002.cis.gov.pl ewnatrz sieci oort: 22 5001-5907

. Tak; port: :
Ul.cis.gov.pl Publiczny 22222 Nie




Dostep do klastra CIS - protokét SSH

 Systemy Linux, UNIX, i0S, Android, etc. —
wbudowane polecenie ssh:
[user@host]$ ssh usrint2.cis.gov.pl

- Przekierowywanie systemu X11 w systemach
Linuksowych:

= Umozliwia prace zdalng z oprogramowaniem
wyposazonym w graficzny interfejs uzytkownika na
serwerach obliczeniowych klastra.

= Obshugiwane przez system kolejkowy;
= Zestawlenie polaczenia:
[user@host]$ ssh usrint2.cis.gov.pl -Y



Dostep do klastra CIS - protokét SSH

 Protoko6l SSH — konfiguracja klienta dla systemu
Windows (PuTTY).

Basic options for your PuTTY session

Specify the destination you want to connect to

Host Mame (or [P address) Port
usrntZ.cis.gowv pl 22
Connection type:

V" Raw () Telnet () Rlogin @ SSH ) Sedal



Dostep do klastra CIS - protokdt VNC

 Protok6l VNC:

» Umozliwia bezposrednie polaczenie z pulpitem
serwera dostepowego;

» Tryb pracy (rozdzielczo$¢ oraz glebia koloréw)
okreslany na podstawie wybranego portu;

= Udostepniane Srodowisko: pulpit GNOME w
wersji 2.X.

= Zastosowanie: aplikacje silnie nastawione na

wykorzystanie GUI (np. typu CAD, symulatory),
tworzenie dokumentow, testy, etc;



Dostep do klastra CIS - protokot VNC

- Przykladowa konfiguracja klienta dla systemu

Windows (TightVNC):

E Mew TightVNC Connechion l — - -
Connection
Remote Host: interactive000 1.ds.gov.pl: 5907 - | Connect

Enter @ name or an IP address, To specify a port number, ¢ _
append it after two colons (for example, mypc::53032), - Options...

« Po poprawnym podlgczeniu logowanie przy
pomocy loginu 1 hasta Uzytkownika;



System kolejkowy

- Idea stosowania systemu kolejkowego:

= Wspolny dla wszystkich Uzytkownikow system
nadzoru nad zadaniami obliczeniowymi;

= Wspolpraca z wieloma aplikacjami oraz mozliwosc
automatyzacji procesow obliczeniowych;

= Mozliwo$¢ definiowania wymaganych zasobdéw oraz
stosowania polityk fairshare oferujacych réwny
podzial dostepnych zasobow dla  wszystkich
Uzytkownikow;
» Struktura logiczna systemu:
= System kolejkowy -> Kolejki -> Zadania obliczeniowe;



System kolejkowy - kolejki

- Kolejki:
= Wybor kolejki okresla docelowa architekture oraz

maksymalny dopuszczalny czas dla wykonania
zadania obliczeniowego;

= Polityka ,fairshare”: priorytetyzowanie zadan na
podstawie  historii = wykorzystania  klastra,
wymagan na zasoby obliczeniowe oraz wielkoSci
zadania;



System kolejkowy - kolejki

- Zestawlenie zdefiniowanych kolejek w systemie:

Procesory .. Maksymalny czas wykonania -

docelowe Nazwa kolelki v 1time [h]
alzh 12:00:00

AMD a3d 72:00:00

64 rdzenie/wezet Py

256GB RAM/wezet ard 168:00:00
alad 336:00:00
i12h 12:00:00

Intel i3d 72:00:00

40 rdzeni/wezet : Ny

128GB RAM/wezet I7d 168:00:00
114d 336:00:00

Intel+GPU gpu 48:00:00




System kolejkowy - zadania

obliczeniowe
- Rodzaje zadan obliczeniowych:
= Wsadowe - skrypt uruchamiajacy procesy

obliczeniowe przekazywany jest do systemu
kolejkowego. Po zakonczonych obliczeniach
wyniki zwracane s3 Uzytkownikowi w postaci
plikbow z wyjSciem STDOUT oraz STDERR

(wykorzystanie: produkcyjne);

o Interaktywne - Uzytkownik uzyskuje bezposredni
dostep do konsoli tekstowej wezla obliczeniowego
(wykorzystanie: testy, edycja dokumentow,
kompilacja oprogramowania, etc.)



System kolejkowy - uruchamianie

zadan

» gsub — polecenie uruchamiajace zadanie.
Pomyslnie wykonanie zwraca ID nowo
utworzonego zadania;

0 Czqsto wykorzystywane przelaczniki:
= ,-q" : okreSla kolejke (architektura CPU oraz czas
Walltlme)

= -1” : pozwala na okreslenie ilosci wymaganych
zasobow (rdzenie CPU, wezly obliczeniowe,
pamieC¢ RAM, etc.);

= -1” : uruchamia zadanie w trybie interaktywnym;



System kolejkowy - polecenia Torque

» gstat — listuje wszystkie aktualnie uruchomione
oraz zakolejkowanie w systemie zadania;

- gdel <ID> — usuwa podane zadanie;

- gnodes  —  szczegOlowa  lista  wezlow
obliczeniowych wraz z ich aktualnym stanem:;

» gstatx, gnodesx — nakladki na ww. polecenia
ulatwiajace prace z systemem kolejkowym,;



System kolejkowy - przyktady

 Uruchomienie zadania interaktywnego:
o gsub -1
* Deklaracja wymaganych zasobow:
s gsub -1 nodes=1:ppn=20 -1
 Deklaracja zasobow oraz kolejki:
s gsub -1 nodes=2:ppn=40 -q 17d skrypt.sh
 Uruchomienie zadania z aktywnym

przekierowaniem systemu X11:
s gsub -v DISPLAY=$DISPLAY -1 nodes=1:ppn=64 -IX



Uzyskiwanie pomocy

 System Wiki:
= https://doc.cis.gov.pl/cis
= Dostepna tylko wewnatrz sieci VPN;
= Zawlera m.in. szczegolowe informacje na temat
dostepnych zasobow sprzetowych, aplikacji,
uruchamiania zadan;

= Stanowi jeden z kanalow informowania o
zmianach /nowosciach wprowadzanych w systemie

Klastra CIS;
- Helpdesk:
= https://helpdesk.cis.gov.pl/otrs/customer.pl
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MPI

Message Passing Interface (MPI)

(z ang. Interfejs Transmisji Wiadomosci) —protokot
komunikacyjny bedqgcy standardem przesytania
komunikatow pomiedzy procesami programow
rownolegtych dziatajgcych na jednym lub wiecej

komputerach.



IMPLEMENTAC]JE
PROTOKOLU

OpenMPI

ml MVAPICH?2

= Intel MPI




KOMPILACJA KODU

1. tadowanie modutow
module load gcc

module load openmpil

2. Sprawdzenie zmiennych srodowiskowych
echo $PATH
echo $LD_LIBRARY_PATH

3. Linkowanie biblioteki
gcc -I/usr/mpi/gcc/openmpi-1.4.3/include



Intel-MPI

1. tadowanie modutow

module load intel-mpi

module load intel-composer

2. Linkowanie bibliotek

mpiicc -I/mnt/opt/tools/intel/(...)/include




MVAPICH

1. tadowanie modutow

module load mvapich?

2. Linkowanie bibliotek

mplcc -
I/mnt/opt/tools/slc6/mvapich?2/1.9%9a/include



URUCHAMIANIE

W obrebie jednego wezta obliczeniowego:

mpirun -np 40 <nazwa programu>

/adania wykorzystujgce wiele weztow:

mpirun —-f SPBS NODEFILE -np <N> <nazwa programu>



Intel-MPI

mpirun -np <N> —-f SPBS NODEFILE <nazwa programu>

. Wybor warstwy fizycznej sieci do komunikacii
miedzy wgtkami
- Ethernet:  -genv I MPI FABRICS tcp
- InfiniBand: -genv I MPI FABRICS ofa
- Shared memory: ~-genv I MPI FABRICS shm
— Wybor wielu sieci: -genv I MPI FABRICS shm:ofa

. Przekazywanie zmiennych Srodowiskowych i
opCji
- mpirun -genvall

- mplirun -genv <opcje>




Intel-MPI

Przekazywanie zmiennych srodowiskowych

mplirun -genvall

mpirun -genv <opcje>

Optymalizacja
mpirun -genv I MPI DYNAMIC CONNECTION=1
mpirun -genv I MPI DAPL SCALABLE PROGRESS=0




OpenMPI

mpirun -np <N> -machinefile S$SPBS NODEFILE <nazwa
programu>

. Wybor warstwy fizycznej sieci do
komunikacji miedzy wgtkami

- Ethernet: --mca btl self, tcp

— InfiniBaond: --mca btl self, openib

- Shared memory: --mca btl self, sm

- Wybor wielu sieci: --mca btl self, sm, tcp, openib




OpenMPI

. Przekazywanie zmiennych srodowiskowych
| OpCji

- mpirun -x <nazwa zmlennej>=<path>

. Optymalizacja
- ——-mca btl openib cpc include rdmacm

- ——mca btl openib recelve queues
P,1024,256,128,32

- ——mca btl openib recelve queues
S,1024,256,128, 32




MVAPICH2

mpirun -np <N> -f SPBS NODEFILE <nazwa programu>
. Wybor warstwy fizycznej sieci do komunikacji miedzy wgtkami

- Ethernet: -iface ethO

— InfiniBand: -iface 1ib0

- Shared memory: -env MvV2 USE SHARED MEM
. Przekazywanie zmiennych srodowiskowych i opcji

- mpirun -genv <$nazwa zmiennej>=<path>
. Optymalizacja

- MV2 USE RDMA CM 1

- MV2 CM RECV BUFFERS 8192

- MV2 ENABLE AFFINITY O




DOKUMENTACJA

. Intel-MPI:

software.intel.com/en-us/mpi-ug-lin-5.0.2-html
. OpenMPI:

Www.open-mpi.org/fag

. MVAPICHZ:

mvapich.cse.ohio-
state.edu/static/media/mvapich/mvapich2-2.0-
userguide.htm|




Dziekuje za uwage




