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REGULAMIN UZYTKOWANIA KLASTRA I SIECI CENTRUM
INFORMATYCZNEGO SWIERK

(TERMS OF USE OF THE COMPUTING AND NETWORKING INFRASTRUCTURE

AT THE SWIERK COMPUTING CENTRE (SCC))

Uzyskanie dostepu i prawa uzytkownika

Uzytkownik, aby méc korzystaé z klastra komputerowego
CIS musi uzyskaé akceptacje wlasnego grantu obliczenio-
wego lub dolaczy¢ do zespotu realizujacego projekt w ra-
mach grantu juz zaakceptowanego. W celu uzyskania
grantu uzytkownik wypelnia elektroniczny wniosek o przy-
znanie grantu obliczeniowego znajdujacy si¢ na stronie
http://www.cis.gov.pl/granty-obliczeniowe/, zala-
cza do niego streszczenie projektu, uzyskuje rekomenda-
cje (takze elektronicznie) pracownika naukowego ze stop-
niem naukowym doktora lub wyzszym, bedacego etato-
wym pracownikiem macierzystej jednostki naukowej, lub
swojego przelozonego w jednostce, i calos¢ wysyla na ad-
res: granty@cis.gov.pl. Wniosek jest weryfikowany pod
wzgledem wartosci naukowej proponowanego projektu ba-
dawczego.

Po akceptacji wniosku grantowego lub dotaczenia do
juz realizowanego grantu pracownicy NCBJ drukuja
i podpisuja niniejszy regulamin i wystepuja o certy-
fikat VPN (§ 1.3). Wpystapienie o certyfikat VPN
przez osoby nie bedace pracownikami NCBJ musi by¢
poprzedzone zawarciem standardowej umowy o wspol-
pracy pomiedzy macierzysta jednostka naukowa uzyt-
kownika, a NCBJ. Wzér umowy znajduje si¢ na stronie
http://www.cis.gov.pl/korzystanie-z-klastra/|.

Instrukcja skladania wniosku o certyfikat VPN jak
i link do odpowiedniej aplikacji znajduja sie na stro-
nie: https://ca.cis.gov.pl/keys.php/|. Pracownikom
NCBJ certyfikat jest wydawany osobiscie na podstawie
podpisanego wniosku i po okazaniu dowodu osobistego.
Uzytkownikom spoza NCBJ certyfikat jest wysylany e-
mailem na podstawie prawomocnie podpisanej umowy
o wspoélpracy pomiedzy NCBJ a jego jednostka macierzy-
sta. Zalacznikiem do umowy jest podpisany egzemplarz
niniejszego regulaminu. Wydany certyfikat umozliwia po-
laczenie sie z siecia CIS przez ustuge VPN z dowolnego
miejsca na $wiecie.

Uzytkownik otrzymuje login skladajacy sie z pierwszej li-
tery imienia, po ktorej nastepuje nazwisko i ewentualnie
cyfra dodana na koncu. Z tym loginem jest skojarzone
konto CIS, ktére uzytkownik otrzymuje do wylacznej dys-
pozycji. W ramach konta udostepniane sa nastepujace
ustugi:

(a) powloka na serwerze usrint.cis.gov.pl z dostepem
do systemu kolejkowego klastra obliczeniowego, z kto-
rego nalezy korzysta¢ uruchamiajac zadania

(b) strona WWW pod adresem
http://www.cis.gov.pl/ <login>

(c) ustuga komunikatora internetowego w protokole
XMPP/Jabber do uzytku wewnetrznego

(d) dostep do zasobéw projektowych przez
http://www.cis.gov.pl/

strone

User access/rights

SCC computing/networking infrastructure may be used
exclusively by users who either have been granted their
own computational grant or have joined a team that is ac-
complishing an already granted project. The procedure to
get a grant: (i) fill up the application form available on-line
on the http://www.cis.gov.pl/granty-obliczeniowe/
webpage and attach a summary of the proposed research;
(ii) get a recommendation of a home scientific institution
research staff member who is either a full-time employee
holding the PhD /higher scientific title or is a direct su-
perior of the applicant; (iii) email the application together
with the recommendation to the granty@cis.gov.pl address.
Scientific merits of the proposal will be evaluated.

Each user whose proposal has been accepted or who has
joined a team that is accomplishing an already granted
project must print this Terms of Use document out, sign
it, and apply for a VPN certificate (see § 1.3 below). A
VPN certificate may be granted to a NCBJ employee, or
to an employee of a scientific institution that has earlier
reached with NCBJ the standard agreement on scientific
cooperation. Agreement form is available on-line on the
http://www.cis.gov.pl/korzystanie-z-klastra/| we-
bpage.

Guidelines how to apply for a VPN certificate and a link
to the respective application is available on-line on the
https://ca.cis.gov.pl/keys.php/|. A NCBJ employee
must collect his/her VPN certificate in person at the SCC
office in Swierk presenting his/her ID and an approved
certificate application. An user affiliated with another in-
stitution will get his/her certificate by email on the basis of
a valid agreement on scientific cooperation between NCBJ
and the institution, accompanied by printed out and si-
gned copy of these Terms of Use. The issued certificate
will enable the user to access SCC resources from any lo-
cation in the world (linked to the Internet) using the VPN
service.

Each user will be assigned a login consisting of an initial of
his/her given name, his/her surname, and optionally a tra-
iling number. Each login is associated with a SCC account
made available exclusively at the user’s disposal. Services
associated with each user’s account include:

(a) access to usrint.cis.gov.pl server shell and to
computing cluster queuing system. Jobs for the clu-
ster may be submitted exclusively via the queuing
system

personal Website at the
http://www.cis.gov.pl/"<login>

access to an Internet communicator based on the
XMPP /Jabber protocol (for internal use only)

access to SCC resources
http://www.cis.gov.pl/

available via the
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Administratorzy udzielaja niezbednej pomocy technicznej,
potrzebnej do skorzystania z zasobow. Wszelkie pytania
i problemy nalezy zglasza¢, w sprawie infrastruktury sie-
ciowej i dostepu do serwerdow na adres nst@cis.gov.pl,
w sprawie zasobow obliczeniowych i uruchamiania zadan
na adres admins@cis.gov.pl.

Obowigzki uzytkownika

Uzytkownik korzysta z zasobéw CIS tylko w celu zrealizo-
wania zaakceptowanego grantu.

Uzytkownik odpowiada za wykorzystanie swojego konta
oraz za dane, ktére przechowuje w sieci CIS, w szczegdl-
nosci jesli naruszaja one prawa oséb trzecich. W zakresie
odpowiedzialnosci uzytkownika jest tworzenie kopii zapa-
sowych waznych dla niego danych.

Uzytkownik jest zobowiazany troszczy¢ sie o poufno$¢ da-
nych umozliwiajacych dostep do zasobéw klastra i sieci. W
szczegolnosci nie wolno udostepniaé osobom trzecim haset,
kluczy i certyfikatéw, ktore sa danymi chronionymi praw-
nie. Uzytkownik zobowiazuje si¢ natychmiast powiada-
miaé¢ administratoréw o utracie lub podejrzeniu ujawnienia
tych danych.

Uzytkownik zobowiazuje sie do oszczednego gospodarowa-
nia przydzielonymi mu zasobami, w szczeg6lnosci miejscem
na dysku, pamiecia operacyjna i czasem procesora. Uru-
chamianie zadan z pominieciem systemu kolejkowego jest
zabronione. Administrator ma prawo przerwaé zadanie po-
zostawione bez nadzoru po 7 dniach od uruchomienia.

Po zrealizowaniu celéw grantu obliczeniowego (zakoricze-
niu grantu) obowiazkiem kierownika grantu jest usunie-
cie niepotrzebnych juz danych z dyskéw oraz uzgodnienie
z Administratorem celu, terminu i zakresu danych, ktére
maja by¢ dalej przechowywane.

Surowo zabronione sa wszelkie dzialania wymierzone
w bezpieczenstwo i stabilnosé sieci i klastra. W szczegél-
nosci zabronione jest:

(a) skanowanie portéw

spoofing

sniffing, grabbing

przechowywanie i/lub uruchamianie exploitéw
nieupowazniona eskalacja praw dostepu

stawianie serweréw, botéw i udostepnianie innych
ustug niz te zapewniane przez CIS

(g) tworzenie tuneli, ustug proxy itp.

niszczenie i uszkadzanie jakichkolwiek cudzych da-
nych

celowe przecigzanie ustug

ogblnie rozumiany wandalizm

SCC staff will provide all technical assistance that may
be needed to effectively use SCC resources. Depen-
ding on the subject address your questions/issues to:
nst@cis.gov.pl for the networking and access to servi-
ces, and ladmins@cis.gov.pl for computing resources and
job submission.

User obligations

Users may use the allocated SCC resources exclusively to
accomplish their granted projects.

Each user is responsible for appropriate use of his/her ac-
count and for any data stored by him/her at SCC, in parti-
cular for data that might violate rights of any third party.
User responsibilities include making backup copies of data
that are important for him/her.

Each user shall keep in confidence his/her login credentials.
In particular legally protected data (passwords, keys, cer-
tificates) must not be shared with anyone. Each user shall
immediately notify system administrators if such protec-
ted data are lost or should any suspicion arise that they
might have been compromised.

Each user commits himself/herself to economically use
SCC resources (processor time, operational memory, disk
space) allocated to him/her. Running jobs outside the qu-
euing system is prohibited. Administrators have the right
to terminate each job left unattended for 7 days since the
job was run.

Once objectives of a computational grant are attained
(grant has expired), principal investigator is obliged to de-
lete any already unnecessary data from SCC disks and to
agree with SCC administrators scope of the data that sho-
uld be left over and the predicted storage period.

It is strictly forbidden to undertake any action intended to
compromise security /stability of the system, in particular:

port scanning

spoofing

sniffing/grabbing

storing and/or executing exploits
unauthorized escalation of privileges

setting-up servers/bots or enabling services other
than those provided by SCC

setting-up tunnels, proxies etc.
destroying/spoiling data belonging to third parties
intentional overloading services

any other form of vandalism
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administratorzy zastrzegaja sobie prawo do:

upomnienia uzytkownika

(a)

(b) odebrania dostepu do zasobéw
) poinformowania przetozonych w notatce stuzbowej
)

poinformowania oficjalnym pismem kierownika ma-
cierzystej jednostki uzytkownika

zawiadomienia organéw Scigania i/lub kontrwywiadu

Administracja

Administratorzy zastrzegaja sobie prawo do czasowego
wstrzymania dostepu do ustug w uzasadnionych przypad-
kach, informujac z wyprzedzeniem o przyczynie i przewi-
dywanym czasie trwania przerwy w $wiadczeniu ustug.

Administratorzy publikuja komunikaty z ktorymi uzyt-
kownik powinien si¢ zapoznawaé¢. Komunikaty sa prezen-
towane po zalogowaniu na serwer oraz rozsylane mailem.

W przypadku podejrzenia tamania regulaminu dzial bez-
pieczenstwa sieciowego ma prawo:

przegladaé¢ zawartos¢ danych uzytkownikéw i je usu-
waé

modyfikowaé priorytety proceséw i przerywac oblicze-
nia

blokowaé dostep do zasoboéw.

Postanowienia koncowe

Aktualna, obowiazujaca wersja regulaminu jest dostepna
na stronie CIS. Administratorzy beda informowali uzyt-
kownika o zmianach w regulaminie.

W przypadku wszelkich watpliwosci co do zgodnoéci dzia-
tania z regulaminem nalezy kontaktowaé sie z obstuga tech-
niczna CIS.

Uzytkownik zgadza si¢ na przetwarzanie jego danych oso-
bowych do celéw zwiazancych z udostepnieniem mu zaso-
bow CIS.

Regulamin wygasa po usunieciu konta, co nastepuje dwa
miesigce (60 dni) po wygasnieciu waznosci certyfikatu.

tions/the law, SCC administrators reserve the right to:

Verbally reprimand him /her

Cancel his/her right to access SCC resources

Notify his/her supervisor

Write an official complaint to Director of the institu-
tion he/she is affiliated with

Enforce the law by notifying appropriate authorities
or intelligence services.

System administration

In justified cases SCC administrators reserve the right to
temporarily suspend user access to SCC resources, anno-
uncing in advance the reason and predicted duration of the
break.

SCC administrators regularly publish messages, which sho-
uld be read by SCC users. The messages are available for
any logged-in user and also are distributed to each user via
email.

In case of any suspicion that these regulations are violated,
SCC network security team has the right to:

(a) inspect user data and remove the data if necessary

(b) modify priority of each running process and/or to su-
spend it

(¢) lock out access to the resources.

Endnotes

An up-to-date and binding version of these regulations is
available at the SCC website. SCC administrators shall
notify each user on important changes therein.

In case of any doubt whether a planned action will com-
ply with these Terms of Use, the user should consult SCC
technical person on duty.

Each user must agree to process his/her personal data for
purposes related to his/her access to SCC resources.

These regulations will expire as soon as user account is
removed, which normally happens 60 days after certificate
of the user has expired.



5 Oséwiadczenie uzytkownika(User declaration) (wypelnia uzytkownik/filled by user)
*  obowiazkowe (mandatory)

N  obowazkowe dla pracownikéw NCBJ (mandatory for employees of the NCNR)
*

nazwisko

(surname)

imiona

(given name)

tytul/stopien naukowy/zawodowy
(scientific/professional degree/title)

instytut/firma
(institute/company)
zaklad/dzial N
(department/division)
zespOl /jednostka N
(team/unit)

budynek!, poké;
(building/room?, room)
telefon

(phone)

adres e-mail

(e-mail address)

*

1adres, jesli poza kampusem w Swierku (full address when outside of Swierk campus)

Oswiadczam, ze jest mi znany Regulamin uzytkowania klastra I hereby declare that I have understood these SCC Com-

i sieci Centrum Informatycznego Swierk i zobowiazuje sie go puting/Ntworking Infrastructure Terms of Use and I commit

przestrzegaé. Zobowiazuje sie informowaé administratoréw myself to observe them. I also promise to notify SCC admi-

o wszystkich znanych mi przypadkach jego naruszenia. nistrators on any case of violation of Terms that I may be
aware of.

data, podpis (date and signature):

Historia (wypelnia CIS/filled by SCC)

data | operacja | opis kto
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